Sluzby aktivni
bezpecnosti

Provozovat bezpecnou infrastrukturu v souladu

s bezpecnostni politikou, mit pfehled o bezpelnostni
situaci, mit schopnost overit u¢innost bezpecnostnich
opatfeni, mit dobré podklady pro bezpecnostni audit

a rozhodovani — to vSechno a jesté mnohem vic nabizeji

»Sluzby aktivni bezpelnosti’

Rizené sluzby — LOB 201 A N : c I



Sluzby aktivni
bezpecnosti

Sluzby ptinaseji efektivni wvyuziti investic do bezpeénostnich technologii
a pozitivné ovliviuji postupné vyzravani procesu fizeni informacni bezpecnosti.

Jak Ize kratce
charakterizovat
sluzbu?

Produkt ,, Sluzby aktivni
bezpecnosti” v pojeti spolecnosti
ANECT a.s. resi pottebu klient(
zmirnit v maximalni mozné

mire nasledky Utokd hackerd

¢i Skodlivych kodl na ICT
infrastrukturu. Kritickym bodem
je zajisténi adekvatnich reakci
na Utoky, a to v€as, s maximalni
pfesnosti a na vSech dotcenych
bezpecnostnich prvcich bez
velkého prodleni. Jde tedy
hlavné o potfebu minimalizovat
obchodni ztraty zplsobené
nefunkénosti technologii
nasledkem utoku Skodlivého
uzivatele ¢i hackera.

Splnéni potieb a cild klienta
spociva jak ve zprovoznéni
efektivnich nastroji a sluzeb
pro monitoring, tak ve
vyhodnocovani a fizeni

udalosti na bezpecnostnich
technologiich klienta. Je tfeba
trvale zajiStovat provoz téchto
nastroju a sluzeb v nepretrzitém
rezimu a zajistit, aby mel klient
k dispozici potfebné podklady pro
kvalitni vyhodnoceni nastalych
bezpecnostnich udalosti.

V ptipadé potfeby musi mit

klient moznost vyuzit odbornych
bezpecnostnich specialistl pro
pfipadné konzultace s cilem
nalézt a realizovat efektivni reseni

zajistujici zmirnéni nasledkd
udalosti.

Zakladnimi stavebnimi
kameny sluzby jsou:

Systém pro zpracovani
bezpecnostnich zaznamu
heterogennich bezpecnostnich
systému (napi. MARS)

HW/aplikace (technologie mlze
byt v majetku klienta ¢i mUze byt
poskytnuta v ramci sluzby)

Incident dashboard

m Komplexni pohled na bezpec¢nost
® Pohledy na prioritizované
bezpecnostni incidenty

m Grafické znazornéni topologie
bezpecnostnich prvkd spole¢nosti

Reporting

m Reportovaci nastroj s reporty
podle prani klienta

m Planovani reportt

m Vice nez 150 preddefinovanych
reportl

Segment bezpeénostnich pravidel
m Vice nez 100 prednastavenych
systémovych pravidel

m Pravidla pro identifikace false-
positives

m Day — zero identifikace

Nastroj pro zobrazeni zmirnéni
nasledkl

= Monitoring zmirnéni

m Doporuc¢eni zmirnéni
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m Nastroj pro opétovnou simulaci
incidentu

a) Vektor Utoku

b) Grafické predvedeni Gtoku

¢) Zkoumani utoku do hloubky

Tym bezpecnostnich
specialista

Instaluje systém a udrzuje SW
aktualni

Provadi zmény v konfiguraci

Zajistuje nepfretrzity provoz
technologické ¢asti sluzby
(24/7)

Poskytuje sluzby aktivni
bezpecnosti podle dohodnuté
Urovné a rozsahu

V pfipadé potfeby poskytuji
potfebné vystupy

Jde napf. o tyto aktivity:

m Pokrocily reporting s vysvétlenim
bezpelnostni situace

a souvisejicich rizik

m Navrhy optimalizace a inovace
bezpecnostnich systém

Service Management
centrum

B Pracovisté operatorl zajistujici
nepretrzity dohled a provoz
instalovaného systému pro
centréalni fizeni (24/7)

m Ridi incidenty vzniklé na systému
bezpecnostniho monitoringu

m Provadi eskalaci feSenf incidentd



ANECT a.s. je dodavatelem inovativnich reSeni postavenych na
integrované ICT infrastrukture. Odpovéedi na Vase otazky k této sluzbeée

jsme pripraveni poskytnout prostrednictvim nasich Account Manager(
na telefonnim Cisle +420 271 100 100 a na e-mailu: anect@anect.com.
Pojdme resit problematiku aktivni bezpecnosti spolu!

® Pravidelné poskytuje reporty
o dostupnosti sluzby

Konzultaéni ¢innost

® Analyza pred implementaci
feseni

m Bezpecnostni poradenska
¢innost (Clovekohodiny)

® Forenzni audit — popis

a dokumentace incidentu ¢i
bezpecnostni udalosti, slouzi jako
podklad pro vySetfovani udalosti
B Security team coaching

Procesy

Pro podporu zajisténi ICT sluzeb
(doporuceni ITIL)

a) Spréava incidentd

b) Sprava problému

¢) Sprava zmén

»Sluzby aktivni bezpecénosti”

Jsou zaméreny na oblast technolo-
gif, které odborny tym spole¢nosti
ANECT a.s. profesionalné ovlada.
V rédmci této sluzby mohou vsak
byt poskytovany hodnotici zpravy

i na ostatni, na naSem trhu obvyk-
I, technologie.

V jakych formach
lze sluzbu
realizovat?

m Sluzba je realizovéna jako
komplexni feSeni dodavané na
kli¢ s naslednym zajisténim
nepretrzitého dohledu nad
provozem celého feseni,

S nepretrzitou spravou a udrzbou
dodanych ¢i svérenych prvkd

® Forma poskytnuti HW/SW jako
soucast sluzby nebo v majetku
klienta

m Fakturace pravidelna, mésicni —
za poskytované sluzby

Jaké jsou hlavni
pfinosy produktu
pro klienta?

m Eliminace finanénich ztrat zpu-
sobenych dopady neosetirenych
utokd. Klient mize diky dokonalé
znalosti podminek Utoku realizovat
vhodnd a efektivni protiopatteni

s cilem vyhnout se pfipadnym
vyssim ztratdm v dlsledku nastalé
neoSetfené udalosti

® Podpora procesu fizeni
informacni bezpecénosti spole¢nosti
m Zkvalitnéni a zkraceni doby na
analyzu Utoku

m Rychlé a efektivni navrzeni
adekvatniho protiopatfeni spolec¢né
s odborniky na bezpe&nostni
problematiku

m Siroké spektrum podporovanych
technologif

® MoZnost rychlého provedeni
vzdalenych Uprav bezpecénostnich
politik na jednotlivych bezpec-
nostnich prvcich heterogenniho
bezpecnostniho systému

ProC je spoleC¢nost
ANECT a.s. tim
vhodnym
poskytovatelem?

® Vlastnimi zdroji realizuje rozsahlé
zakazky

® Posuzuje a navrhuje slozita
technickéa ICT feseni

e

m Provozuje vlastni ServiceDesk
pracovisté

m \/ soucdinnosti s klienty navrhuje
a realizuje pfipadné zmény feseni
pro realizaci Business potreb

m Spole¢nost ANECT a.s.

a jeji specialisté maji slozeny
bezpecénostni certifikace (CISSP
CISA, CGEIT, ISO/IEC 27001, ISO/
[EC 20000, BS 25999)

m Je drzitelem certifikaci ISO/IEC
27001, ISO/IEC 20000

ANLCCT




O spolecnosti ANECT a.s.

Jsme prednim dodavatelem profesionalnich feseni z oblasti
informacnich a komunikacénich technologii. Od svého
vzniku se orientujeme na komplexni dodavky v oblasti
komunikacénich systému a vystavby pocitacovych siti pro
stfedné velké a velké zékazniky.

Nabizime zkuseny tym profesionall, ktery zhodnoti Vase
investice v ICT, a to formou identifikace a optimalizace
té ¢asti komunikacénich a informacnich technologii, ktera
vyznamné podporuje Vasi podnikatelskou ¢innost Ci vizi
strategického rozvoje.

Prostfednictvim Siroké nabidky portfolia produktd a sluzeb
jsme schopni zarucit vzdy takoveé feseni, které prinasi
uzitek Vam i Vasim zakaznikm. Nase nabidka zahrnuje
produkty a sluzby v oblasti fizeni ICT, auditl a konzultaci,
datovych center, voice-video-messaging, ICT infrastruktury,
fizeni provozu ICT a také v oblasti bezpecnosti a integrace
business procesu.

Vysokou kvalitu realizaéni faze zakaznickych projektt
zajistujeme prostfednictvim ovefenych metodik
projektového tizeni. Konkurenéni vyhodu stavime na
dodavkéach inovativnich feseni postavenych na integrované
ICT infrastrukture.

Zakaznici

Vétime, ze nas podnikatelsky Uspéch je neoddélitelné
spjat s Uspéchy nasich zakaznik. Obsluhujeme zakazniky
v celém regionu stfedni Evropy. Realizujeme sva feseni

u zékaznik( ve vefejném sektoru, sektoru finanénich

a telekomunikacnich sluzeb, u vyznamnych spole¢nosti
sitového odvétvi, vyrobniho pramyslu, médii a sluzeb.

K zékazniktim firmy ANECT a.s. mimo jiné patfi napf.
spole¢nosti:

Ministerstvo kultury CR
Ministerstvo obrany CR
Ministerstvo préace

a socialnich véci CR
Ministerstvo

zemédélstvi CR

Narodna banka Slovenska

Allianz poji§tovna, a.s.

AVG Technologies CZ, s.r.o.
Ceska televize

Ceska sprava socialniho
zabezpedeni

Ceska pojistovna a.s.
Ceska spotitelna, a.s.

CEZ, a.s. Narodni pamatkovy Ustav
DHL Information Services Raiffeisenbank a.s.
(Europe) s.r.o. T-Mobile Slovensko, a.s.

GTS NOVERA s.r.o.
PPF/Home Credit Group
KIA Motors Slovakia s.r.o.
Komeréni banka, a.s.
Kooperativa pojistovna, a.s.
Ministerstvo financi CR

Utad pro zastupovani statu
ve vécech majetkovych
Volksbank CZ, a.s.

a mnoho dal$ich

Spokojenost zdkaznika je pro nds synonymem kvality
odvedené prace. Spokojenost zakaznika systematicky
meérime, vyhodnocujeme a reagujeme na jeho podnéty.

Partneri

Abychom nasim zékaznikm mohli nabidnout kvalitni

a komplexni sluzby, vybirdme si spolehlivé obchodni
partnery. Spole¢nost ANECT a.s. ziskala nejvyssi statuty
certifikaci u nejvétsich svétovych firem.

ANECT je Cisco Gold Partner, Microsoft Gold Partner,
CheckPoint Gold Partner, Symantec Platinum Partner,

Sun Associate Partner, Citrix Silver Partner, CA Value
Added Reseller Premier, AudioCodes Channel Partner,
2Ring Advanced TAS Partner, Hewlett-Packard Preferred
Partner, VMware VIP Enterprise Partner, Trend Micro Affiniti
plus Partner a IBM Advanced Partner.

Mise spolecnosti

Diky sledovani perspektivnich technologii a nosnych trendd,
vysoké odborné kvalifikaci pracovnikll a zkusenostem
ziskanym dlouholetym pdsobenim na trhu dosahujeme
unikatniho propojeni ICT s podnikénim zékaznika. Jsme
schopni porozumét prostredi zédkaznika a integrovat
navrzena resSeni do stavajici riznorodé infrastruktury.
Zakladame si na kvalité nasi prace, a tim ziskdvame dlvéru
nasich zékaznik. Budujeme dlouhodobé vztahy a ndami
dodané feSeni provozné podporujeme a rozvijime.

Na trhu pasobi spole¢nost od roku 1993, v soucasné dobé

maé vic nez 200 zaméstnancl. Své kanceladfe ma v Praze,
Brné, Plzni a Bratislaveé.

Nase vize

~ANECT a.s. je na stredoevropském
trhu preferovanym dodavatelem
inovativnich reseni postavenych

na integrované ICT infrastrukture.
Tato resSeni prispivaji ke zvyseni

konkurenceschopnosti zakazniku,
pricemz jsou urcena predevsim
pro velké organizace, jejichz mira
uspéchu zavisi na zplsobu

a intenzité vyuzivani informacnich
a komunikacnich technologii.”

ANLCCT



