
Ochrana 
proti škodlivým 
kódům
Ochrana proti škodlivým kódům je základním stavebním 
prvkem systému informační bezpečnosti každé dobře 
fungující společnosti. Je třeba, aby byla nejen správně 
navržena a implementována ale, i efektivně provozována 
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Ochrana proti 
škodlivým kódům

Jak lze krátce 
charakterizovat 
službu?

V pojetí společnosti ANECT řeší 
„Ochrana proti škodlivým kódům“ 
potřebu klientů mít k dispozici 
systém ochrany informačních 
systémů proti škodlivým kódům 
(jako jsou spyware, viry, červy, 
exploity) a nevyžádaným zprávám. 
Řešení se neopírá pouze o imple-
mentaci antivirových a antispamo-
vých softwarů, ale řeší efektivní 
a bezpečné využívání jak vnějších 
zdrojů informací (jako je internet), 
tak bezpečné využívání vnitřních 
zdrojů informačních systémů. 

Ochrana proti nebezpečným 
kódům je chápána jako 
vícevrstvá, pokrývající všechny 
klíčové vrstvy informačních 
systémů:

Ochrana perimetru při styku se sítí 
Internet
 Antivirová ochrana
 Antispamová ochrana
 Řízení přístupu uživatelů ke 

zdrojům v internetu

Ochrana koncových zařízení 
a datových úložišť dat, jako jsou 
servery, stanice, notebooky atd.

Antivirová ochrana koncových 
zařízení, jako jsou servery, stanice, 
notebooky apod.

Antivirová ochrana vnitřních 
poštovních serverů

Ochrana zařízení a aplikací
 Blokování připojování externích 

zařízení, jako jsou USB a fl ash disky
 Kontrola spouštěných aplikací 
 Blokování aplikací

Ochrana před škodlivými kódy 
není chápána jen jako dodávka 
a implementace technologií, 
ale jako dodávka komplexní 
nepřetržité služby, která s sebou 
nese:

 dodávku a nasazení technologie 
s ohledem na skutečné potřeby 
zákazníka
 dodávku optimálního řešení 

na základě znalostí a zkušeností 
specialistů ANECT
 správu a dohled nasazeného 

řešení 
 pravidelné vyhodnocení záznamů 

o činnostech systému a konzultace 
za účelem zvýšení ochrany 
bezpečnosti informačních systémů

Základními 
stavebními kameny 
služby jsou:

Znalosti a zkušenosti týmů 
specialistů ANECT
 úlohou specialistů je poskytnout 

klientům návrh řešení a jeho realizaci 

v souladu s požadavky zákazníka 
a cílem co nejlépe zabezpečit infor-
mační systémy před škodlivými kódy 
 podílí se na realizaci a provádí 

konfi gurace jednotlivých částí 
řešení 
 poskytují odbornou podporu, 

hodnocení činnosti nasazených 
technologií a odborné konzultace
 školí administrátory i uživatele 

celého systému

Dodávka jednotlivých oblastí řešení 
a technologií zahrnující:
 Návrh a implementace 

antivirových řešení
 Návrh a implementace 

antispywarových řešení
 Návrh a implementace 

antispamových řešení
 Návrh a implementace řešení pro 

řízení přístupu ke zdrojům 
v internetu
 Návrh a implementace systémů 

řízení přístupu k informačním 
systémům (Network Acess 
Control)
 Návrh a implementace systémů 

prevence ztráty dat (Data Loss 
Prevention)

Dokumentace
Jde o soubor dokumentů obsahující:
 Návrh cílového stavu

– architekturu řešení
– parametry implementovaného 
řešení
 Defi nice a popis procesů 

sloužících ke správě řešení
 Dokumentace cílového stavu

V  pojetí společnosti ANECT řeší „Ochrana proti škodlivým kódům“ potřebu 
klientů mít k dispozici systém ochrany informačních systémů proti škodlivým 
kódům (jako jsou spyware, viry, červy, exploity) a nevyžádaným zprávám, který je 
řešen nejen na technologické úrovni, ale i na úrovni poradenské, s periodickým 
monitoringem bezpečnostní situace klienta.



3

Hodnocení činnosti nasazených 
technologií a odborné konzultace
 periodické hodnocení a testování 

stavu systému
 konzultace potřeb se zákazníkem
 monitoring situace v internetu

Všechny tyto prvky se promítají 
do nastavení řešení a přispívají 
k celkové vyšší bezpečnosti IS.

Proč je společnost 
ANECT a.s. 
tím vhodným 
poskytovatelem?

 ANECT je dlouhodobým 
poskytovatelem ochrany 
koncových bodů před 
nebezpečnými kódy se zkušeností 
v informačních systémech s tisíci 
stanicemi a stovkami serverů jak 
v organizacích státní správy, tak 
v komerčním sektoru
 Spolupracuje s technologickými 

lídry v oblasti bezpečnostních 
technologií
 Nad dodanými řešeními 

poskytuje dohledové služby 
v režimu 24 × 7
 Parametry řešení se snaží 

neustále vylepšovat – periodické 
hodnocení, testování, odborné 
konzultace

V jakých formách lze 
službu realizovat?

Dodávka řešení na klíč 
 Licence a potřebný hardware 

v majetku klienta, návrh řešení, 
realizace a následné služby (servis, 
dohled, hodnocení, konzultace) 
ANECT

Zajištění řešení formou služby
 Potřebný hardware a software, 

návrh řešení, vlastní realizace 
a následné služby zajišťuje ANECT

Jaké jsou hlavní 
přínosy služby 
pro klienta?
 Snížení rizika ztráty produktivity 

zaměstnanců způsobené vedle 
škodlivých kódů též neproduktivní-
mi přístupy na internet
 Snížení rizika výpadku 

informačních systémů 
způsobených průnikem 
a rozšířením nebezpečných kódů
 Snížení rizika ztráty 

nedostupnosti a zcizení dat 
z informačního systému
 Snížení rizika ztráty produktivity 

zaměstnanců, způsobené vedle 
škodlivých kódů též neproduktivní-
mi přístupy na internet

 Využití know-how partnera, který 
má s ochranou proti nebezpečným 
kódům mnohaleté zkušenosti z or-
ganizací státní správy i komerčního 
sektoru
 Pozitivní vliv na kapacitu informač-

ního systému, zejména:
– Zamezením průniku spamu na pe-
rimetru, tedy menšímu monžství dat 
ve vnitřních e-mailových systémech
– Omezením přístupu uživatelů na 
webové stránky s nepracovním 
charakterem a tím šetření šířky 
pásma pro připojení k internetu 
a zvyšování produktivy
 Společnost chrání identitu svých 

klientů i zaměstnanců – blokuje 
spyware, blokuje/varuje před ode-
síláním dat o klientech i zaměst-
nancích mimo vlastní IS

ANECT a.s. je 
dodavatelem 
inovativních řešení 
postavených na 
integrované ICT 
infrastruktuře. Odpovědi 
na Vaše otázky 
k této službě jsme 
připraveni poskytnout 
prostřednictvím našich 
Account Managerů 
na telefonním čísle 
+420 271 100 100 
a na e-mailu: 
anect@anect.com. 
Pojďme řešit 
problematiku informační 
bezpečnosti spolu!
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O společnosti ANECT a.s.

Jsme předním dodavatelem profesionálních řešení z oblasti 
informačních a komunikačních technologií. Od svého 
vzniku se orientujeme na komplexní dodávky v oblasti 
komunikačních systémů a výstavby počítačových sítí pro 
středně velké a velké zákazníky. 

Nabízíme zkušený tým profesionálů, který zhodnotí Vaše 
investice v ICT, a to formou identifi kace a optimalizace 
té části komunikačních a informačních technologií, která 
významně podporuje Vaši podnikatelskou činnost či vizi 
strategického rozvoje. 

Prostřednictvím široké nabídky portfolia produktů a služeb 
jsme schopni zaručit vždy takové řešení, které přináší 
užitek Vám i Vašim zákazníkům. Naše nabídka zahrnuje 
produkty a služby v oblasti řízení ICT, auditů a konzultací, 
datových center, voice-video-messaging, ICT infrastruktury, 
řízení provozu ICT a také v oblasti bezpečnosti a integrace 
business procesů. 

Vysokou kvalitu realizační fáze zákaznických projektů 
zajišťujeme prostřednictvím ověřených metodik 
projektového řízení. Konkurenční výhodu stavíme na 
dodávkách inovativních řešení postavených na integrované 
ICT infrastruktuře.

Zákazníci
Věříme, že náš podnikatelský úspěch je neoddělitelně 
spjat s úspěchy našich zákazníků. Obsluhujeme zákazníky 
v celém regionu střední Evropy. Realizujeme svá řešení 
u zákazníků ve veřejném sektoru, sektoru fi nančních 
a telekomunikačních služeb, u významných společností 
síťového odvětví, výrobního průmyslu, médií a služeb.

K zákazníkům fi rmy ANECT a.s. mimo jiné patří např. 
společnosti: 

Spokojenost zákazníka je pro nás synonymem kvality 
odvedené práce. Spokojenost zákazníka systematicky 
měříme, vyhodnocujeme a reagujeme na jeho podněty.

Partneři
Abychom našim zákazníkům mohli nabídnout kvalitní 
a komplexní služby, vybíráme si spolehlivé obchodní 
partnery. Společnost ANECT a.s. získala nejvyšší statuty 
certifi kací u největších světových fi rem.

ANECT je Cisco Gold Partner, Microsoft Gold Partner, 
CheckPoint Gold Partner, Symantec Platinum Partner, 
Sun Associate Partner, Citrix Silver Partner, CA Value 
Added Reseller Premier, AudioCodes Channel Partner, 
2Ring Advanced TAS Partner, Hewlett-Packard Preferred 
Partner, VMware VIP Enterprise Partner, Trend Micro Affi niti 
plus Partner a IBM Advanced Partner. 

Mise společnosti
Díky sledování perspektivních technologií a nosných trendů, 
vysoké odborné kvalifi kaci pracovníků a zkušenostem 
získaným dlouholetým působením na trhu dosahujeme 
unikátního propojení ICT s podnikáním zákazníka. Jsme 
schopni porozumět prostředí zákazníka a integrovat 
navržená řešení do stávající různorodé infrastruktury. 
Zakládáme si na kvalitě naší práce, a tím získáváme důvěru 
našich zákazníků. Budujeme dlouhodobé vztahy a námi 
dodaná řešení provozně podporujeme a rozvíjíme.

Na trhu působí společnost od roku 1993, v současné době 
má víc než 200 zaměstnanců. Své kanceláře má v Praze, 
Brně, Plzni a Bratislavě.

„ANECT a.s. je na středoevropském 
trhu preferovaným dodavatelem 
inovativních řešení postavených 
na integrované ICT infrastruktuře. 
Tato řešení přispívají ke zvýšení 
konkurenceschopnosti zákazníků, 
přičemž jsou určena především 
pro velké organizace, jejichž míra 
úspěchu závisí na způsobu 
a intenzitě využívání informačních 
a komunikačních technologií.“

Naše vize

Allianz pojišťovna, a.s.
AVG Technologies CZ, s.r.o.
Česká televize
Česká správa sociálního 
zabezpečení
Česká pojišťovna a.s.
Česká spořitelna, a.s.
ČEZ, a. s.
DHL Information Services 
(Europe) s.r.o.
GTS NOVERA s.r.o.
PPF/Home Credit Group
KIA Motors Slovakia s.r.o. 
Komerční banka, a.s. 
Kooperativa pojišťovna, a.s. 
Ministerstvo fi nancí ČR 

Ministerstvo kultury ČR 
Ministerstvo obrany ČR 
Ministerstvo práce 
a sociálních věcí ČR 
Ministerstvo 
zemědělství ČR 
Národná banka Slovenska 
Národní památkový ústav
Raiffeisenbank a.s. 
T-Mobile Slovensko, a.s. 
Úřad pro zastupování státu 
ve věcech majetkových 
Volksbank CZ, a.s. 
a mnoho dalších


