Ochrana
proti Skodlivym
kodum

Ochrana proti Skodlivym kéddm je zakladnim stavebnim
prvkem systému informacni bezpecnosti kazdé dobre
funguijici spole¢nosti. Je tfeba, aby byla nejen spravné
navrzena a implementovana ale, i efektivné provozovana
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Ochrana proti
skodlivym kodum

V pojeti spole¢nosti ANECT tesi ,Ochrana proti Skodlivym kédim™ potrebu
klientd mit k dispozici systém ochrany informacnich systému proti Skodlivym
kodUim (jako jsou spyware, viry, Cervy, exploity) a nevyzadanym zpravam, ktery je

feSen nejen na technologické Urovni, ale i na Urovni poradenské, s periodickym
monitoringem bezpecnostni situace klienta.

Jak Ize kratce
charakterizovat
sluzbu?

V pojeti spole¢nosti ANECT resi
.Ochrana proti skodlivym kédim”
potfebu klientd mit k dispozici
systém ochrany informacnich
systému proti Skodlivym kédim
(jako jsou spyware, viry, cervy,
exploity) a nevyzadanym zpravam.
Reseni se neopira pouze o imple-
mentaci antivirovych a antispamo-
vych softwar(, ale fesi efektivni

a bezpecné vyuzivani jak vnéjsich
zdrojd informaci (jako je internet),
tak bezpecné vyuzivani vnitinich
zdrojd informacnich systémd.

Ochrana proti nebezpeé¢nym
kodium je chapana jako
vicevrstva, pokryvajici vSechny
klicové vrstvy informacnich
systému:

Ochrana perimetru pfi styku se siti
Internet

® Antivirova ochrana

® Antispamova ochrana

m Rizeni pfistupu uzivatel(l ke
zdrojlim v internetu

Ochrana koncovych zatizeni
a datovych ulozist dat, jako jsou
servery, stanice, notebooky atd.

Antivirova ochrana koncovych
zafizeni, jako jsou servery, stanice,
notebooky apod.

Antivirova ochrana vnitfnich
postovnich servert

Ochrana zatizeni a aplikaci

m Blokovani pfipojovani externich
zarizeni, jako jsou USB a flash disky
m Kontrola spousténych aplikaci

m Blokovani aplikaci

Ochrana pied skodlivymi kédy
neni chapana jen jako dodavka
a implementace technologii,

ale jako dodavka komplexni
nepretrzité sluzby, ktera s sebou
nese:

m dodavku a nasazeni technologie
s ohledem na skutecné potreby
zakaznika

® dodavku optimalniho feseni

na zakladé znalosti a zkuSenosti
specialistd ANECT

® spravu a dohled nasazeného
feSeni

m pravidelné vyhodnoceni zaznam
o ¢innostech systému a konzultace
za UCelem zvySeni ochrany
bezpecnosti informacénich systému

Zakladnimi
stavebnimi kameny
sluzby jsou:

Znalosti a zkusenosti tymu
specialistd ANECT

m (lohou specialistl je poskytnout
klientdm néavrh feseni a jeho realizaci
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v souladu s pozadavky zakaznika

a cilem co nejlépe zabezpedit infor
macni systémy pred Skodlivymi kody
m podili se na realizaci a provadi
konfigurace jednotlivych ¢asti
feSeni

® poskytuji odbornou podporu,
hodnoceni ¢innosti nasazenych
technologii a odborné konzultace
m Skolf administratory i uzivatele
celého systému

Dodavka jednotlivych oblasti feSeni
a technologii zahrnujict:

® Navrh a implementace
antivirovych reSeni

® Navrh a implementace
antispywarovych reseni

® Navrh a implementace
antispamovych feseni

® Navrh a implementace feSeni pro
fizeni pristupu ke zdrojim

v internetu

® Navrh a implementace systém
fizeni pfistupu k informacénim
systémum (Network Acess
Control)

® Navrh a implementace systém
prevence ztraty dat (Data Loss
Prevention)

Dokumentace

Jde o soubor dokumentd obsahujici:
® Navrh cilového stavu

— architekturu feseni

— parametry implementovaného
feSeni

m Definice a popis procesU
slouzicich ke sprave feseni

® Dokumentace cilového stavu



Hodnoceni ¢innosti nasazenych
technologii a odborné konzultace
m periodické hodnoceni a testovani
stavu systému

m konzultace potreb se zdkaznikem
B monitoring situace v internetu

VSechny tyto prvky se promitaji
do nastaveni feseni a prispivaji
k celkové vyssi bezpecénosti IS.

ProC je spole¢nost
ANECT a.s.

tim vhodnym
poskytovatelem?

m ANECT je dlouhodobym
poskytovatelem ochrany
koncovych bodd pred
nebezpecnymi kody se zkuSenosti
v informacnich systémech s tisici
stanicemi a stovkami serverd jak
v organizacich statnf spravy, tak
v komerénim sektoru

m Spolupracuje s technologickymi
lidry v oblasti bezpe¢nostnich
technologif

® Nad dodanymi feSenimi
poskytuje dohledové sluzby
vrezimu 24 x7

® Parametry feseni se snaZzi
neustale vylepSovat — periodické
hodnoceni, testovani, odborné
konzultace

V jakych formach Ize
sluzbu realizovat?
Dodéavka feseni na kli¢

® | icence a potfebny hardware
v majetku klienta, navrh feSeni,

realizace a nasledné sluzby (servis,

dohled, hodnoceni, konzultace)
ANECT

Zajisteni feseni formou sluzby

m Potfebny hardware a software,
navrh feseni, vlastni realizace

a nasledné sluzby zajistuje ANECT

Jaké jsou hlavni
prinosy sluzby
pro klienta?

m Snizeni rizika ztraty produktivity
zaméstnancl zpUsobené vedle
Skodlivych kodu téz neproduktivni-
mi pfistupy na internet

B Snizeni rizika vypadku
informacnich systémi
zpUsobenych prinikem

a rozsifenim nebezpecénych kodu
m Snizeni rizika ztraty
nedostupnosti a zcizeni dat

z informacéniho systému

m Snizeni rizika ztraty produktivity
zaméstnancu, zpUsobené vedle
Skodlivych kodu téz neproduktivni-
mi pfistupy na internet

m \yuziti know-how partnera, ktery
ma s ochranou proti nebezpe¢nym
kodlim mnohaleté zkusenosti z or
ganizaci statni spravy i komercéniho
sektoru

® Pozitivni vliv na kapacitu informac-
niho systému, zejména:

— Zamezenim praniku spamu na pe-
rimetru, tedy mensimu monzstvi dat
ve vnitfnich e-mailovych systémech
— Omezenim pfistupu uzivatell na
webové stranky s nepracovnim
charakterem a tim Setfeni Sitky
pasma pro pfipojeni k internetu

a zvysovani produktivy

m Spole¢nost chrani identitu svych
klientl i zaméstnancl — blokuje
spyware, blokuje/varuje pred ode-
silanim dat o klientech i zameést-
nancich mimo vlastni IS

ANECT a.s. je
dodavatelem
inovativnich reseni
postavenych na
integrovane ICT
infrastrukture. Odpovédi
na Vase otazky

k této sluzbé jsme
pripraveni poskytnout
prostrednictvim nasich
Account Manageru

na telefonnim Cisle
+420 271 100 100

a na e-mailu:
anect@anect.com.
Pojdme resit
problematiku informacni
bezpecnosti spolu!



O spolecnosti ANECT a.s.

Jsme prednim dodavatelem profesionalnich feseni z oblasti
informacnich a komunikacénich technologii. Od svého
vzniku se orientujeme na komplexni dodavky v oblasti
komunikacénich systému a vystavby pocitacovych siti pro
stfedné velké a velké zékazniky.

Nabizime zkuseny tym profesionall, ktery zhodnoti Vase
investice v ICT, a to formou identifikace a optimalizace
té ¢asti komunikacénich a informacnich technologii, ktera
vyznamné podporuje Vasi podnikatelskou ¢innost Ci vizi
strategického rozvoje.

Prostfednictvim Siroké nabidky portfolia produktd a sluzeb
jsme schopni zarucit vzdy takoveé feseni, které prinasi
uzitek Vam i Vasim zakaznikm. Nase nabidka zahrnuje
produkty a sluzby v oblasti fizeni ICT, auditl a konzultaci,
datovych center, voice-video-messaging, ICT infrastruktury,
fizeni provozu ICT a také v oblasti bezpecnosti a integrace
business procesu.

Vysokou kvalitu realizaéni faze zakaznickych projektt
zajistujeme prostfednictvim ovefenych metodik
projektového tizeni. Konkurenéni vyhodu stavime na
dodavkéach inovativnich feseni postavenych na integrované
ICT infrastrukture.

Zakaznici

Vétime, ze nas podnikatelsky Uspéch je neoddélitelné
spjat s Uspéchy nasich zakaznik. Obsluhujeme zakazniky
v celém regionu stfedni Evropy. Realizujeme sva feseni

u zékaznik( ve vefejném sektoru, sektoru finanénich

a telekomunikacnich sluzeb, u vyznamnych spole¢nosti
sitového odvétvi, vyrobniho pramyslu, médii a sluzeb.

K zékazniktim firmy ANECT a.s. mimo jiné patfi napf.
spole¢nosti:

Ministerstvo kultury CR
Ministerstvo obrany CR
Ministerstvo préace

a socialnich véci CR
Ministerstvo

zemédélstvi CR

Narodna banka Slovenska

Allianz poji§tovna, a.s.

AVG Technologies CZ, s.r.o.
Ceska televize

Ceska sprava socialniho
zabezpedeni

Ceska pojistovna a.s.
Ceska spotitelna, a.s.

CEZ, a.s. Narodni pamatkovy Ustav
DHL Information Services Raiffeisenbank a.s.
(Europe) s.r.o. T-Mobile Slovensko, a.s.

GTS NOVERA s.r.o.
PPF/Home Credit Group
KIA Motors Slovakia s.r.o.
Komeréni banka, a.s.
Kooperativa pojistovna, a.s.
Ministerstvo financi CR

Utad pro zastupovani statu
ve vécech majetkovych
Volksbank CZ, a.s.

a mnoho dal$ich

Spokojenost zdkaznika je pro nds synonymem kvality
odvedené prace. Spokojenost zakaznika systematicky
meérime, vyhodnocujeme a reagujeme na jeho podnéty.

Partneri

Abychom nasim zékaznikm mohli nabidnout kvalitni

a komplexni sluzby, vybirdme si spolehlivé obchodni
partnery. Spole¢nost ANECT a.s. ziskala nejvyssi statuty
certifikaci u nejvétsich svétovych firem.

ANECT je Cisco Gold Partner, Microsoft Gold Partner,
CheckPoint Gold Partner, Symantec Platinum Partner,

Sun Associate Partner, Citrix Silver Partner, CA Value
Added Reseller Premier, AudioCodes Channel Partner,
2Ring Advanced TAS Partner, Hewlett-Packard Preferred
Partner, VMware VIP Enterprise Partner, Trend Micro Affiniti
plus Partner a IBM Advanced Partner.

Mise spolecnosti

Diky sledovani perspektivnich technologii a nosnych trendd,
vysoké odborné kvalifikaci pracovnikll a zkusenostem
ziskanym dlouholetym pdsobenim na trhu dosahujeme
unikatniho propojeni ICT s podnikénim zékaznika. Jsme
schopni porozumét prostredi zédkaznika a integrovat
navrzena resSeni do stavajici riznorodé infrastruktury.
Zakladame si na kvalité nasi prace, a tim ziskdvame dlvéru
nasich zékaznik. Budujeme dlouhodobé vztahy a ndami
dodané feSeni provozné podporujeme a rozvijime.

Na trhu pasobi spole¢nost od roku 1993, v soucasné dobé

maé vic nez 200 zaméstnancl. Své kanceladfe ma v Praze,
Brné, Plzni a Bratislaveé.

Nase vize

~ANECT a.s. je na stredoevropském
trhu preferovanym dodavatelem
inovativnich reseni postavenych

na integrované ICT infrastrukture.
Tato resSeni prispivaji ke zvyseni

konkurenceschopnosti zakazniku,
pricemz jsou urcena predevsim
pro velké organizace, jejichz mira
uspéchu zavisi na zplsobu

a intenzité vyuzivani informacnich
a komunikacnich technologii.”

ANLCCT



